Chinh sach bao v€ dir 11€u ca nhan

1. Chui thé ban hanh & thong tin lién hé

Pon vi: Cong ty C6 Phan HDT Solution

Website: https://vppos.vn/

Email: vpbpos@gmail.com
Téng dai hd tro: 1900292962 (EXT 110)

Dia chi: A4.09 Thép A, Toa nha Sky Center, S6 5B Phd Quang, P. Tan Son Hoa,
TP.HCM

Chinh sach nay 1a mot phan khong tach roi ctia hgp dong/diéu khoan dich vu giita ban va

VPPOS va c6 thé dugc cap nhit theo timg thoi ky.

2.Pham vi1 ap dung & vai tro xu ly

Déi tuong 4p dung: ngudi dung tmg dung VPPOS - Cira hang s, khach truy cap
website, dai di€én/nhan sy cua Merchant. Moi ¢4 nhan c6 phat sinh quan hé véi
VPPOS tai Viét Nam hodc c6 dir li¢u duoc xur ly tai Viét Nam.
Vai tro dir liéu:
o VPPOS la “Bén kiém soat dit liéu” voi dit liéu tai khoan VPPOS, van hanh hé
thong, chdng gian 1an, chiam soc khach hang.
o Merchant 13 “Bén kiém soat dir liéu” doc lap ddi véi Dit liéu khach hang cia
chinh Merchant (don hang, thong tin ngudi mua, giao dich...). VPPOS chi la
“Bén xur 1y dir liéu” theo ty quyén. Merchant c6 trach nhiém xin déng ¥ hop

phap ctia khach hang va cung cap thong bao theo luat.


https://vppos.vn/

o VPPOS ¢6 quyén tam ngung dich vu khi Merchant vi pham phéap luat/bao mat

hodc gy rui ro hé théng.

3. Dinh nghia chinh

e Dt liu cé nhan: thong tin ¢ dang ky hi€u, chiv viét, chir s, hinh anh, 4m thanh. .. gén
lién hodc giup xac dinh mot ca nhan cu thé.

e Dir liu ¢4 nhan nhay cam: gém cac nhom nhu stre khoe/doi tu, sinh tric, quan diém
chinh tri, dit liéu toi pham, thong tin khach hang tai to chirc tin dung/vi trung gian, vi

tri dia ly, v.v.

4. Nguyén tac xir Iy & cin ctt phap 1y

e Ap dung bién phap quan 1y & ky thuat bao vé dir liéu ngay tir khi bat dau va sudt
vong doi xu 1y.

e Xay dung, ban hanh quy dinh ndi bd. kiém tra an ninh mang truéc khi x6a/hiy thiét
bi chtra dir liéu. Ap dung tiéu chuin phu hop véi linh vuc.

e Cin ct xtr Iy: ddng ¥ cua chi thé. Thyc hién hop dong. Tuan thu nghia vu phap luat.
Céc truong hop khong can dong ¥ nhu khan cdp dé bao vé tinh mang, sirc khoe theo

biéu 17.

5. Danh muc dir li¢u thu thap

e Dit liéu dinh danh tai khoan: ho tén, s6 DT/email, mat khau/khoa xac thuc, ma cong
ty/chi nhanh/cira hang, vai tro - phan quyén.

e Dit liéu van hanh ban hang: san pham, don hang, héa don dién tir, phuwong thic thanh
toan (tién mét/chuyén khoan/VietQR/vi), lich sur giao dich, cong ng, phiéu nhép -

xuat, ton kho.



e Dir liéu CRM/loyalty: khach hang, lich sir mua hang, diém - hang, vu dai.
e Dir liéu nhan su/ca: ca lam, chAm cong, phan quyén.

e Dir liéu thiét bj & nhat ky hé thong: model thiét bi, hé diéu hanh, IP, log truy cap/su

kién dé bao mat va chong gian lan.

e Quyén trén di dong (khi ban cho phép): truy cap vi tri gin dé tim may in Bluetooth
gan nhét, truy cap Internet, ghi bo nhé tng dung. ban c6 thé tit/bat trong cai dat thiét

bi.

e Dir liéu marketing (néu c6): chi xtr Iy khi c6 dong ¥ rd rang vé ndi dung, phuong
thirc, hinh thirc, tAn suét gi6i thiéu san pham. bén lam tiép thi phai ching minh dugc

su dong ¥.

6. Muc dich xu 1y

e Cung cip, van hanh, bao tri dich vu. Hd tro khach hang. Xéc thuc & phan quyén.

Ngin ngira gian 14n, tn cong hé thong. Po ludng hiéu ning.

e Thuyc hién nghia vu phap 1y: ké toan - thué. Luu trit hoa don. Thong bao vi pham

PDPA cho Cuc A05 trong 72 gio khi c¢6 su c¢b theo mau.
e Cai tién san pham, phan tich an danh.

e Tiép thi/CSKH.

7. Thot han luu trir & x06a dur liéu
e Thoi han luu trir méic dinh caa VPPOS: 02 nam ké tir thoi diém két thic quan h¢ st
dung dich vu hodc phién xir Iy gan nhét, trir khi phap luat yéu cau thoi han dai hon.

e Khi chi thé yéu cau x6a: VPPOS/Merchant x6a trong 72 gio ké tir khi nhan yéu cau,

trir truong hop phép ludt quy dinh khac.



Céc trudng hop khong ap dung x6a theo yéu cau.

Stra dir 1i€u: thyc hién ngay khi c6 thé. Néu khong thuc hién dugc, VPPOS s€ thong

béo trong vong 72 gid tir khi nhan yéu cau.
Han ché xur 1y: thyuc hién trong 72 gid tir khi nhan yéu cau.

DPIA (danh gia tic dong xir Iy7): hd so DPIA phai thé hién thoi gian xir 1y va duy kién

xo6a/hity, va thong bao giri Bo Cong an theo Mau s6 04.

8. Quyén ctia chu thé dit liéu & cach thye hién

Ban c6: quyén duoc biét, déng y/rat lai déng y, truy cap - chinh stra, x6a, han ché xu

ly... (trr truong hop luat quy dinh khéc).

Cach guri yéu cau: Qua app/website, Email vpbpos@gmail.com hoic Tong dai

1900292962 EXT 110. VPPOS c6 thé yéu cau ban xac minh danh tinh trude khi xir 1y.

9. Tré em, ngudi da chét/mat tich

10.

Tré em: néu tir du 7 tudi trd 1€n can c6 sy dong y cua tré va ciia cha/me/nguoi giam

hd. VPPOS/Merchant phai xac minh tudi truée khi xtr 1.

Nguoi di chét/mat tich: phai ¢ sy dong ¥ theo thir tw vu tién ctia ngudi than theo quy

dinh.

Chia s¢ & dong xur Iy véi bén thir ba
Nhém nhén dit liéu: nha cung cap thanh toan (ngan hang/VietQR), e-invoice, k¥ sb tir
xa, luu trir ddm mAy, nha cung cap chong gian 1an/bao mat, d6i tac hd trg ky thuat.

Chi chia sé trong pham vi muc dich, c6 rang budc hop dong vé bao mat & an ninh.

Bén nhan khong dugc xur Iy vugt muc dich.



e Tiép thi qua bén thir ba chi thuc hién khi c6 dong y hop phap va bén tiép thi phai

chtng minh dugc sy dong .

11. Chuyén dir li¢u ra nudc ngoai
e Khico chuyén dir liéu ra nude ngoai, VPPOS sé 1ap hd so danh gia tac dong chuyén
dwr 1i€u, mo ta loai dir liéu, bién phap bao v¢, su déng y, danh gid rui ro... va gui Bo
Cong an trong 60 ngdy theo Mau s6 06.

e BO§ Cong an c6 quyén yéu cau ngung chuyén néu phat hi¢n vi pham/dé xay ra sy co

10, mat dur liéu.

12. Bi€n phap an toan thong tin

e Ky thuat: ma hoa dir liéu truyén tai (TLS), ma hoa dit liéu nhay cam khi luu, tich
mang, WAF/IDS/IPS, sao luu & khoi phuc, ghi log & giam sat, kiém thtr bao mat
dinh ky.

e T chirc: phan quyén RBAC theo vai tro, nguyén tic least privilege, dao tao nhan
thirc bao mat, quy trinh quan 1y su ¢6 & thong bao trong 72h theo Mau s6 03.

e Dir li¢u nhay cam: chi dinh bg phan & nhan su phu trach bao v¢ dir li¢u, ap dung bi¢n

phép tang cuong.

13. Cookie & cong ngh¢ theo doi

Str dung cookie/SDK log dé ghi nhan phién, chéng gian 14n, thong ké 4n danh va ca

nhan hoa.



14. Khiéu nai & giai quyét tranh chép

Moi khiéu nai vé dit liéu ca nhan gui toi vpbpos@gmail.com hodc 1900292962 EXT
110. VPPOS xur Iy trén tinh than thién chi. Néu khong dat, tranh chip duoc giai quyét theo

phép luat Viét Nam va/hodc trong tai theo thoéa thudn trong hop dé)ng dich vu.

(Cdp nhdt lan cuéi: 30/10/2025)
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